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Мониторинг 
действий 
сотрудников

InfoWatch Activity Monitor позволяет специалисту ИБ увидеть детальную картину 
рабочего дня сотрудников, собрать доказательную базу по инцидентам ИБ 
и сформировать отчёты

Восстановить контекст инцидента 
ИБ и последовательность действий 
внутреннего нарушителя

Предоставить данные 
руководству, ЭБ, HR и ИТ

Проконтролировать сотрудников 
из групп риска онлайн

Нелояльные сотрудники 
представляют угрозу организации: 
саботаж, кража информации, 
мошеннические схемы

Многие используют запрещённые 
приложения и веб‑сервисы 
по незнанию или же с умыслом

Нарушители будут пытаться скрыть 
следы своих действий или обойти 
защиту

как почистить логи



Когда DLP-система зафиксировала инцидент и надо провести расследование

Интерактивный таймлайн действий сотрудника

Когда есть подозрения и надо понаблюдать за действиями сотрудника

Мониторинг в режиме реального времени

	● Оценить последовательность действий до, во время и после инцидента

	● Доказать причастность, умысел или невиновность, выявить предпосылки

	● Собрать доказательную базу

1 — log in / off

2 — сайты

3 — приложения

Временная шкала

4 — ...с введённым текстом

5 — встречи

6 — операции с файлами

7 — снимки экрана

8 — аудио с микрофона ПК

детали по клику, 
масштаб по прокрутке

	● Отследить действия персон из групп риска

	● Провести профилактическое наблюдение за действиями сотрудника

1 — посмотреть экран ПК онлайн

2 — установить аудиоконтроль окружения онлайн

3 — заблокировать ПК сотрудника удалённо

4 — закрепить персоны под наблюдением

5 — статус ПК в сети

6 — последний снимок экрана для наглядности

7 — запущенные процессы
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Поддержка отечественных 
операционных систем

Бесшовная интеграция для построения 
предиктивной аналитики

Поддержка баз данных 
с открытым исходным кодом

Вход и выход с рабочего места

Вход и выход из помещения

Посещение сайтов

Приложения, веб‑ресурсы, процессы

Запросы в поисковиках

Вводимый текст

InfoWatch Activity Monitor отслеживает полную картину рабочего дня

Действия с файлами и папками

Подключение внешних устройств

Рабочая и нерабочая активность

Видео с экрана ПК в реальном времени

Звук с микрофона ПК в реальном времени и аудиозапись

Снимки экрана — регулярно и при смене активного окна

Когда надо предоставить данные руководству, ЭБ, HR и ИТ

Гибкая статистика

InfoWatch Activity Monitor — гибкий интерактивный 
инструмент для мониторинга действий сотрудников

Расследование инцидентов. Контроль персон из групп риска. 
Анализ эффективности персонала

Интерактивные диаграммы

11 виджетов

39 фильтров

с указанием области применения фильтра

конфигурируемая рабочая панель

для анализа данных на разных срезах

	● Обнаружить использование запрещённых приложений и веб-сервисов

	● Выявить нецелевое использование ресурсов

	● Проконтролировать использование лицензий ПО

	● Оценить эффективность использования рабочего времени в динамике

	● Проконтролировать трудовую дисциплину



Сопровождение проектных 
работ на всех этапах. Техническая 
поддержка при пуско-наладке 
и эксплуатации системы.

Постоянное развитие и новые 
релизы каждого продукта, 
в среднем, 2 раза в год.

InfoWatch — ведущий российский разработчик решений для обеспечения информационной безопасности организаций. 
Мощная академическая база, лучшие инженеры, математики и лингвисты с 2003 года обеспечивают технологическое 
преимущество InfoWatch в области защиты предприятий от современных киберугроз, информационных и инсайдерских атак.

Признанный эксперт и лидер рынка России и СНГ в области защиты корпоративных данных InfoWatch успешно выполнил 
более 3000 проектов для коммерческих и государственных организаций в 20‑ти странах мира.

Две трети из 50‑ти крупнейших компаний России (в соответствии с рейтингом «Эксперта») доверили InfoWatch выполнение 
масштабных и, зачастую, нестандартных проектов, связанных с информационной безопасностью. Причина такого доверия 
не только в качестве и уникальности технологий, но и в чувстве уверенности, которое даёт InfoWatch, когда сопровождает 
своих клиентов на всех этапах проектных работ.

Полное или частичное копирование материалов возможно только при указании ссылки 
на источник — сайт infowatch.ru, или на страницу с исходной информацией.

Какая картина откроется вам?

Федеральная 
налоговая 
служба

По статистике InfoWatch, в 87% случаев в ходе пилотного 
проекта организации обнаруживают нарушения, 
которые требуют принятия немедленных мер.

Свяжитесь с экспертами InfoWatch для запуска пилотного проекта в вашей 
организации:

sales@infowatch.ru
+7 495 22 900 22

/InfoWatch/InfoWatchOut

infowatch.ru

Министерство 
энергетики 
РФ

Министерство 
сельского 
хозяйства РФ

Центральное 
таможенное 
управление

Министерство 
обороны РФ

https://www.infowatch.ru/products/sistema-kontrolya-deystviy-sotrudnikov
https://t.me/infowatchout
https://vk.com/infowatch

